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基于入侵检测的分布式防火墙的应用研究 

胡 平，李 臻，彭纪奎 
(南京工业大学 电子与信息工程学院，江苏 南京 210009) 

摘 要：针对分布式防火墙和入侵检测技术各 自存在的不足，文中提出基于入侵检测的分布式防火墙的解决方案， 

通过在主机防火墙内部增加入侵检测模块，形成一种动态分布式防火墙．主机防火墙过滤模块通过修改数据包结 

构以减少入侵检测量，入侵检测结果快速返回管理中心，及时动态更新策略．实验结果表明：该方案解决了分布式 

防火墙策略更新慢、内部通信被非法用户截获、无法及时发现入侵攻击等问题，同时也解决了入侵检测模块的数据 

检测量大和无法阻断攻击等问题． 
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Application Research of Distributed Firewall 

Based on Intrusion Detection 

HU Ping，LI Zhen，PENG Ji—kui 

(College of of Electronics and Information Engineering，Nanjing University of Technology，Nanjing 210009，China) 

Abstract：In view of the deficiencies of distributed firewall and Intrusion detection，a distributed firewall based on In— 

trusion detection is proposed．It improves the architecture of distributed firewall by adding intrusion detection mod— 

ule in order tO get a dynamic distributed firewal1．It reduces the amount of intrusion detection data by modification 

the structure of packets when they arrive at the intrusion detection module from the host firewall filtering module． 

The results of data detection return tO management center rapidly，SO the management center can update rule dynam— 

ically and timely．The experimental results show that the proposed scheme solves some problems of traditional dis— 

tributed firewall，including the policy updating delay，unauthorized users can intercept the internal communication 

and intrusion can not be found timely etc．Meanwhile，it also solves some problems of intrusion detection module 

such as the large amount of data，the inability of blocking the attack and SO Oil． 
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1 引言 

随着计算机网络的广泛应用，网络安全问题也 

变得越来越严重l】]．分布式防火墙技术和入侵检测 

系统已经成为解决网络安全问题的常用手段[2]．但 

是，分布式防火墙因其受制于被动的、静态的防御特 

征，在攻击识别和策略更新等方面仍然存在着很大 

缺陷[3]．入侵检测作为一种主动防御的安全技术，在 

发现人侵和报警响应等方面取得了一定的成果，但 

收稿Et期：2010一。9—2O；修 回El期：201O一10～15 

是由于高速网络带来的大量数据使得数据检测效率 

低下和无法及时阻断攻击等也制约着入侵检测的进 
一 步发展． 

文中针对两者各自的缺点，对分布式防火墙体 

系结构做了一定改进，在主机防火墙内部增加入侵 

检测模块，策略管理中心结合人侵检测及时发现攻 

击得到的信息能够及时自动更新分布式防火墙的过 

滤规则，形成一种动态分布式防火墙(Dynamic Dis— 

tributed Firewall。DDFW )． 



第 6期 胡平，等：基于入侵检测的分布式防火墙的应用研究 127 

2 DDFW 的总体结构 

根据动态分布式防火墙的基本要求[4 ]，文中设 

计出的DDFW 系统体系结构，如图1所示． 

接收数据时，主机防火墙首先从网络中获取网 

络封包，经主机防火墙策略执行器过滤数据，再上传 

至人侵检测中心；入侵检测中心在检测过程中若发 

现攻击则反馈信息给管理中心，管理中心快速制定 

策略，发送至各个主机防火墙．应用程序访问网络 

时，主机防火墙拦截应用程序进程，策略执行器根据 

进程信息来匹配网络访问规则，加密通信等网络安 

全防范措施作为DDFW 内部通信的安全基础．在动 

态策略管理控制中一fl,的指导下，各个模块相互协调， 

入侵检测系统内嵌进主机或边界防火墙内进行数据 

分析检测，对网络入侵行为和动态网络弱点漏洞、非 

法使用和不正确的操作进行响应． 

3 DDFW 关键技术分析 

图 1 动态分布式防火墙体系结构 

3．1 防火墙数据拦截技术 

数据拦截技术对操作系统平台的依赖性很强， 

文中主要论述针对 Windows操作系统平台的网络 

数据截获技术． 

在Windows NT结构下进行网络数据包拦截 

技术可以分为用户模式和内核模式两种情况 ： 

(1)用户模式下拦截网络数据包的优点是可 

以获得调用 Winsock的进程的详细信息，编程简 

单、安装容易．缺点是一般只能在 Winsock层次上 

拦截数据包． 

(2)内核模式下进行数据包拦截可以在 TDI层 

和 NDIS层这两个层面上进行． 

① TDI过滤驱动数据拦截技术 

TDI过滤驱动的优点是能够取得被拦截进程 

的信息，缺点是一些木马、病毒等攻击程序可以直接 

绕过 TDI层，因此 TDI过滤驱动无法拦截所有 

数据． 

② NDIS中间驱动数据拦截技术 

NDIS模型允许在协议驱动程序与网络适配器 

驱动程序(小端口驱动程序)之间插入分层驱动程 

序，这种分层驱动程序称为 NDIS中间层驱动程序． 

系统中所有的网络通信都经过 NDIS中间层驱动程 

序，它工作于网络层和数据链路层之间，因此它可以 

用于所有网络数据包的拦截与过滤．由于 NDIS层 

次上的网络操作不采用标准的 I／O模式，因此不能 

确定引起该网络操作的进程信息． 

根据数据包拦截技术的一些优缺点，考虑到系 

统的效率、功能实现及可扩展性等，本系统采用 TDI 

过滤驱动程序和NDIS中间驱动程序技术相结合的 

方式进行防火墙拦截模块的开发． 

3．2 分布式防火墙与入侵检测联动技术 

目前防火墙与人侵检测存在两种联动方式L1]： 
一 是通过开放接口实现互动，即防火墙产品和入侵 

检测系统产品开放一个接 口供对方调用，按照相互 

规定好的的协议结合；二是防火墙技术和人侵检测 

与集成到同一个系统内，在统一管理和控制之下有 

序地运行． 

文中将入侵检测系统嵌入到分布式防火墙的各 

个实施点(主机／网络边界防火墙)中，实现入侵检测 

模块和防火墙过滤模块的紧密联系．防火墙过滤模 

块成为第一道防线，入侵检测模块成为第二道防线， 

入侵检测模块数据来源不再是直接来源于网络层， 

而是已经流经防火墙过滤模块的数据流．所有接收 

到的网络封包在经过防火墙的检测规则的验证之 

后，被包装成特定数据结构的数据包传至入侵检测 

模块检测是否带有攻击数据，以达到实时的检测和 

阻断并存． 
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3．3 DDFW 的策略更新技术 

动态分布式防火墙与普通的分布式防火墙的一 

个重要区别体现在策略更新的动态性．传统的分布 

式防火墙在某一主机防火墙发现攻击后，不能及时 

反馈信息到其他主机防火墙，策略管理中心也不能 

及时调整策略规则，因此，各个主机都存在被相同的 

入侵行为连续攻击的可能性．在动态分布式防火墙 

运行过程中，入侵检测模块在检测到数据包带有攻 

击行为时，返回一个定义好的数据结构给防火墙模 

块，里面包含了数据包的各个字段信息以及入侵类 

别，策略管理中心在接收到某个主机防火墙的攻击 

信息之后立即根据攻击信息调整更新防火墙过滤规 

则，再发送至各个主机或网络边界防火墙，所有的主 

机防火墙根据此规则就能过滤所有来至同一攻击源 

的后续数据，任何一个主机所受到的威胁均可快速 

通知到其他主机或网络边界防火墙．文中提出的方 

案通过人工方式预先定义了一些与常见的攻击行为 

有关的过滤规则．例如预先定义允许管理中心服务 

器和个主机之间进行通信等，其次是将一些简单常 

用的如 HTTP，FTP等服务端 口打开． 

3．4 IPSec安全协议 

现有的互联网 Internet协议(IP)本身作为其他 

高层协议的载体，在设计的时候并未考虑安全性问 

题，因此它无法保证高层协议载荷的安全，很容易伪 

造 IP包的地址、修改其内容、重播以前的包以及在 

传输途中被拦截并查看包的内容．出于对上述问题 

的考虑，Internet工程任务组(Internet Engineering 

Task Force，IETF)作为用于IP的安全体系结构而 

设计推出了IPSec标准安全协议集，它定义了 IP数 

据包格式和相关基础结构，以便为网络通信提供加 

强的身份验证、端对端、完整性、抗重播和保密性等 

服务．IPSec提供了一种标准的和健壮的机制为 IP 

及上层协议提供安全保证． 

文中采用 IPSec对动态分布式防火墙内部之问 

的通信进行保护，以防止内部的窥探、欺骗以及重放 

等攻击． 

4 动态策略管理中心设计 

不同的网络环境需要制定不同的策略，安全策 

略将是整个系统安全行为的准则．在分布式防火墙 

体系结构中，策略的制定和管理模块是整个分布式 

防火墙的交互控制中心，主要控制着受保护主机的 

注册和删除、攻击信息接收、策略制定、策略发送、策 

略文件的管理和资源备份等．策略管理中心的模块 

结构如图2所示． 

中心管理模块 

策略文件 

注册主机 ll删除主机 

策略管 理模块 日志记录 

囱 窗  
策略制定l 

图 2 动态策略控制中心结构图 

主机管理模块主要完成主机防火墙在策略控制 

中心的注册，删除等．主机注册模块向管理中心添加 

受保护主机信息，完成主机防火墙的各个参数注册， 

例如主机名、IP地址、子网掩码等．删除模块则取消 

某台主机受保护权限． 

策略管理模块的主要功能是制定安全策略、向 

主机防火墙发送策略文件，接收来自主机防火墙中 

入侵检测模块的反馈信息，及时更新策略．动态策略 

管理可以自动的根据入侵检测分析结果立即制订新 

的系统安全策略，并立即通过安全通信通道发送至 

各个主机防火墙的策略执行器，从而提高系统的快 

速响应能力． 

策略管理中心集中管理各个主机防火墙日志记 

录，管理中心可以根据对 日志记录的分析来更新过 

滤规则，也可以在系统遭到破坏之后根据 日志记录 

等数据备份资料进行系统恢复，成为完备的安全 

系统． 

5 主机防火墙的设计 

受保护主机需要与动态管理中心组件进行交 

互，以实现策略的更新和实施、攻击信息的反馈等功 

能．交互的过程采用基于一种环行的事件触发运行 

模式(事件接收一事件触发一事件响应一事件接收 

一⋯⋯)．在主机防火墙与管理中心之间，消息的传 

递通过前面提到的加密安全通道来实现，保证内部 

数据的安全性．而在主机防火墙内部，各个组件例如 

策略实施模块、入侵检测模块以及 日志记录模块等 

组件之间消息的传递则通过调用设备 I／O控制器 

等驱动程序间的通讯机制来实现．主机防火墙的主 

要结构如图3所示． 

5．1 数据拦截模块设计 

文中数据拦截模块采用 TDI过滤驱动技术和 
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应用程序 

饔 I 厂— 访问网络l l 八慢伍 俣耿 

窨翟 宝 l数据包过滤模块 问网络规则I 

网络封包截获模块 

网络数据 

图 3 主机防火墙体系结构 

NDIS中间驱动程序技术相结合的方式实现，本模 

块包含两部分，一部分为 NDIS中间驱动程序对网 

络接收数据包的拦截，另一部分为TDI过滤驱动程 

序对应用程序访问网络的拦截． 

NDIS中间驱动程序负责拦截并分析所有通过 

网络适配器到达系统的数据包，在拦截所有数据包 

之后根据过滤规则 ，完成对所有数据包的拆分匹配， 

以确定是否危险数据包，根据匹配规则选择不同行 

为，放行或丢弃． 

TDI过滤驱动程序拦截所有应用程序访 问网 

络的进程，提取进程信息，经防火墙过滤模块进行程 

序访问控制，以确定该进程被用户是否设置为是否 

能够访问网络． 

数据拦截模块的结构如图4所示． 

图 4 防火墙的数据拦截过程 

5．2 策略执行器的设计 

主机防火墙的策略执行器主要分为接收数据过 

滤和应用程序访问网络的进程控制过滤两大模块． 

接收数据过滤时，在接收并重组网络完整封包之后 

解析数据包，取得相关包头信息，根据策略规则文件 

来判断该数据包是否放行，如果规则是放行，则指示 

上层入侵检测模块接受数据，否则直接拒绝．应用程 

序访问网络进程过滤时，TDI过滤驱动程序拦截应 

用程序并取得进程信息，根据已经初始化完成的应 

用程序访问网络控制表的信息来决定是否放行该进 

程对网络的访问．如果控制表中没有该进程信息，则 

提示用户设置新的访问规则．策略执行器的流程如 

图 5所示． 

网络物理设备 

完整的网络数据包 

数据包解析 

过滤规则 

l望 里竺l 
fY 

是否放行?≥ 拒绝 ＼ ／  L  

● 

I Y 

存在访 问规则 访问设 

一  晕 粤  
应用程序 

图 5 策略执行器模块流程图 

5．3 入侵检测中心设计 

入侵检测中心不但能检测人侵的发生，而且能 

通过一定的方式提示分布式防火墙的策略管理中心 

采取措施，及时地阻断入侵行为，保护系统的信息安 

全．入侵检测中心同一般入侵检测系统一样专注于 

前瞻性的防护，其设计宗旨是对防火墙过滤的有效 

补充，目的在于对入侵活动和攻击性网络流量进行 

预先拦截．模块结构如图6所示． 

数据包检测 ，规 

则链匹配成功? 

＼ ／  

l N 

警告信 

l息输出 

v  l警告信息输出，生成 
二．叫 数据包信息字符串， 
l发送至策略管理中心 

图 6 入侵检测模块流程图 

6 实验分析 

DDFW 测试使用了 5台计算机，系统平台采用 
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Windows XP SP2，入 侵 检 测 规 则 数 据 库 为 

MySQL5．1．3．其中一台作为系统外部主机，作为攻 

击源进行测试，一台作为分布式防火墙管理控制中 

心服务器，其余三台作为分布式防火墙的策略执行 

主机．具体配置情况如表 1所示． 

观察监控中心对主机防火墙流量检测，查看其 

通信记录，测试系统的IPSec加密通信． 

观察结果表明系统内部的主机之间、主机与策 

略管理中心之间的通信全部完成了 IPSec通信加 

密，不用担心外部监听拦截等． 

从攻击机运用端口扫描工具 X—Scan3．0向主机 

服务器管理中心进行扫描攻击，观察监控中心警告 

信息以及防火墙动态策略更新和响应时间时问变 

化．从测试结果可以看出，防火墙从察觉被端口扫描 

到发现入侵木马到中断入侵攻击机连接，整个过程 

时间在 9秒内，达到了动态防火墙及时 自动更新策 

略的要求． 

表 1 测试环境配置情况 

对入侵特征文件所定义的一些入侵攻击，如 

UNICODE漏洞攻击、IIS溢出攻击、IMAP溢出攻 

击、Back Orifice2000木马、Win Terminal Server木 

马、DoS(拒绝服务)攻击等进行数据实验测试系统 

性能，攻击测试结果如表 2所示． 

表 2 攻击包分类及测试结果 

根据统计结果可以看出，人侵检测模块在防火 

墙过滤模块的联动机制下误报率为 16．62 ，漏报 

率为 13．05 ．共发送数据包总数 50万个，防火墙 

接收到数据包 497347个，丢包率 5．36％0．主机防火 

墙因为入侵规则改变而系统阻断入侵包个数 668， 

误报包个数为 112，系统成功阻断包总数 556，因此 

系统实际丢包率为：1—497347／(500000—556)一 

4．20％n． 

7 结束语 

文中根据分布式防火墙和人侵检测的特点，改 

进现有的分布式防火墙模型，设计并实现了一个融 

合入侵检测模块的动态分布式防火墙系统框架．实 

验结果表明，该方案不但具备分布式防火墙在阻断 

攻击方面的优点，同时具备了入侵检测系统在实时 

发现攻击方面的功能． 
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